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1 Verfahrensbeschreibung

1.1 Zusatzmodul Efternportal

Das Elternportal ist ein Zusatzmodul zur NH-Kindergartenverwaltung SQL und erweitert das Grundpro-
gramm um ein Online-Anmeldeverfahren. Bei dem Elternportal handelt es sich um eine Webanwen-
dung, die es den Eltern ermdglicht, ihr Kind in den jeweiligen Wunscheinrichtungen anzumelden. Zur
Findung des passenden Betreuungsplatzes fiir das jeweilige Kind bietet das Elternportal eine detail-
lierte Suchfunktion. Die moglichen Suchkriterien umfassen das Geburtsdatum, das gewiinschte Ein-
trittsdatum (Verfiigbarkeit der Einrichtungen zum Stichtag), Betreuungsformen wie z. B. Krippe, Kin-
dergarten, Hort und einer Positionsangabe (Strafle und Umkreis in km oder Ortsteil und Umbkreis in
km).

Die Prisentation der Einrichtung erfolgt ber einen Eintrag in der Ubersicht der Suchergebnisse und
einer detaillierten Beschreibungsseite der Einrichtung. Beschreibungen und Bilder zur jeweiligen Ein-
richtung kénnen direkt in der NH-Kindergartenverwaltung SQL oder iber die Verwaltungsoberflache
zum Elternportal hinterlegt werden,

Neben dem Elternportal selbst enthlt das Zusatzmodul die Auslieferung der Verwaltungsoberflache
fur das Elternportal. In der Verwaltungsoberfliche werden Pflichtfelder, Einstellungen fiir das Eltern-
portal, Mailvorlagen, Bilder zu Einrichtungen und Beschreibungen zu Einrichtungen bereitgestelit.

Das Elternportal und die Verwaltungsoberfliche sind zwei separate Anwendungen, die sich den glei-
chen Datenbestand teilen.

1.2 Online-Anmeldung
Die Antragstellung auf Betreuung eines Kindes umfasst die folgenden Datenbereiche:

1.2.1 Datenbereich Betreuung

Im Datenbereich Betreuung werden die zuvor ausgewdhiten Einrichtungen, das Eintrittsdatum {ge-
wiinschter Aufnahmetermin) sowie deren méglichen Betreuungsangebote angezeigt. Diese Angaben
sind fiir die Platzvergabe essenziell und daher bei der Antragsstellung immer Pflichtfelder. Zus#tzlich
kann in diesem Datenbereich noch die optionale Abfrage von Zusatzleistungen erfolgen.

1.2.2 Datenbereich Datenschutz

Fiir die weitere Abfrage von Daten zur Antragsstellung wird die Einwilligung zur Datenschutzerklarung
benétigt. In diesem Datenbereich wird die Datenschutzerkldrung angezeigt und eine Zustimmung als
Pflichtfeld abgefragt.

1.2.3 Datenbereich Kind

Im Datenbereich Kind werden die Stammdaten des Kindes abfragt. Die Angabe von Vornamen, Nach-
namen und Geburtsdatum sind immer Pflichtfelder, damit das Programm in der spateren Verarbeitung
einen Adress-Eintrag hierzu erstellen kann. Weitere Abfragen wie z. B. die Nationalitat oder Konfession
sind optional von der jeweiligen Kommune als Pflichtfelder hinterleg bar.




1.2.4 Datenbereich Eltern

Bei der Angabe der Sorgeberechtigten sind Vorname, Nachname und Strale als feste Pflichtfelder hin-
terlegt. Optionale Pflichtfelder (je nach Kommune} sind auBerdem die erste Telefonnummer, die
zweite Telefonnummer, die E-Mail-Adresse, die Nationalitat und die Konfession. Uber die Auswahl ,Al-
leiniges Sorgerecht” entfallen die Angaben eines zweiten Sorgeberechtigten. Die Bezeichnung der Aus-
wahl kann in den Einstellungen des Portals angepasst werden.

1.2.5 Datenbereich Weitere Angaben

Der Datenbereich , Weitere Angaben” umfasst optionale Angaben. Hierzu gehdren die folgenden Da-
tenfelder: Bewertungskriterien (Kriterienkatalog) fiir die Platzvergabe und das Bemerkungsfeld. Zu-
satzlich kénnen optional von der Kommune die folgenden Angaben in diesem Bereich abgefragt wer-
den: Statistikmerkmale und Angaben zu Impfungen. AuBerdem ist es méglich, den Eltern in diesem
Bereich das Anhdngen von Dokumenten {Nachweisen) zu ermdglichen.

1.2.6 Antrag stellen

Kurz bevor der Antrag abgeschickt werden kann, bekommen die Eltern eine Ubersicht all Ihrer gemach-
ten Angaben. Die Richtigkeit der Angaben muss von dem Antragsteller bestétigt werden, damit der
Antrag tibermittelt werden kann. Dies erfolgt durch die Abfrage in einem Kontrollkasten.

Nach dem der Antrag abgeschickt wird, erhalten die angegebenen E-Mail-Adressen eine Eingangshe-
statigung, die in der Konfiguration des Elternportals gestaltet werden kann.

1.3 Online-Anmeldung mit Eftern-Account

1.3.1 Bereitstellung von bereits erfassten Daoten

Bei der Antragsstellung mit einem Nutzlogin werden Informationen wie z. B. der Vorname, der Nach-
name und die E-Mail-Adresse in das Antragsformular fiir den ersten Sorgeberechtigten {ithernommen.

Fiir die Ersteilung eines Folgeantrags oder das Anfragen von Sonderleistungen werden nur noch not-
wendige Informationen wie z. B. Beginn-Datum und Leistung abgefragt. Lediglich bei der Antragsstel-
fung eines Geschwisterkindes sind die vollstdndigen Daten anzugeben.

1.4 Eltern-Account

1.4.1 Einstiegspunkt

Die Startseite fiir das Elternportal des Nutzers ist die Kurziibersicht. In der Kurziibersicht sind die wich-
tigsten Funktionalitidten des Elternportals direkt erreichbar.

1.4.2 Funktionalitéiten mit Eltern-Account

Mit einem Login im Elternportal haben die Nutzer folgende zusitzliche Funktionalitdten:
- Kontodaten verwalten {(Kennwort, Name und E-Mail-Adresse)
- Benachrichtigungen erhalten
- Neuen Antrag bzw. Antrag fiir ein Geschwisterkind stellen
- Abgesendete Antrige zum jeweiligen Kind einsehen

Zusétzlich bietet das Elternportal neben den oben genannten Punkten weitere Funktionalitaten, wel-
che von der Kommune in der Konfiguration des Elternportals aktivierbar sind:
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- Finsicht in den Status des Antrags {Bearbeitungsstatus)

_ Schriftverkehr einsehen (Dokumente z. B. Aufnahmebestitigung direkt im Elternkonto einse-
hen)

- Folgeantrage erstellen

- Sonderleistungen zu einem bereits erfassten Kind anfragen

- Bisher abgegebene Antrige bearbeiten bzw. zuriickziehen

- Adressdaten des Kindes oder der Sorgeberechtigten dndern

- Weitere Dokumente Nachweise 0. 4.) zur Bearbeitung der Antrége hochladen

1.5 Erstellen eines Eltern-Accounts

1.5.1 Pflichtangaben

Fiir einen Eltern-Account werden folgende Informationen bendétigt (Pflichtangaben):
- Vor-und Nachnamen
- E-Mall-Adresse
- Kennwort

1.5.2 Anforderungen Kennwort

An das Kennwort werden folgende Anforderungen gestelit:
- Das Passwort muss mindestens 8 Zeichen umfassen.
- Das Passwort muss eine Zah! enthalten.
- Das Passwort muss ein Sonderzeichen enthalten,
- Das Passwort muss einen GroRbuchstaben enthalten.
- Das Passwort muss einen Kleinbuchstaben enthalten.

Bei fehlerhafter Eingabe wird der Nutzer (iber das fehlende Kriterium informiert.

1.5.3 Ereischaltung eines Eltern-Accounts

Die Freischaltung des Accounts erfolgt tiber einen Bestatigungslink. Nach dem Registrierungsvorgang
wird vom System eine automatische E-Mail an die fiir die Registrierung verwendete E-Mail-Adresse
gesendet, Diese E-Mail beinhaltet einen einzigartigen Freischaltlink (Freischalt-Token). Mit dem Klick
auf den Link wird der Account aktiviert, Alternativ kann eine Freischaltung auch Uber die Verwali-
tungsobetfiiche erfolgen. Neben der normalen Registrierung unterstiitzt das Elternportal auch das
erneute Vergeben eines Kennworts oder das erneute Zusenden der Alctivierungsemail.

1.5.4 Kennwort vergessen

Uber die Schaltflache , Kennwort vergessen” kann ein neues Kennwort fiir den Eltern-Account verge-
hen werden. Das Portal bendtigt zur erneuten Vergabe eines Kennworts die E-Mail-Adresse des Ac-
counts. An diese E-Mail-Adresse wird ein erneuter einzigartiger Link {Passwort-vergessen-Token)
gesendet, Nach dem Ankiicken des Links wird man zur erneuten Eingabe eines Kennworts aufgefor-
dert.




2 Datenerfassung und Verarbeitung
Das Elternportal teilt sich mit der Desktop-Anwendung NH-Kindergartenverwaltung 5QL die Daten-
bank. Durch die beidseitige Nutzung des Datenbestandes, kénnen fiir das Elternportal Daten wie z. B.

verfiigbare Plitze direkt in Echtzeit ausgegeben den Eltern bereitgestelit werden.

Das Zusatzmodul Elternportal unterstitzt hierbei das Datenbanksystem MS SQL-Server ab 2008 R2.

2.1 Dateniibermittiung

Das nachfolgende Schaubild beschreibt die Architektur, wie das Elternportal und die Verwaltungsober-
fliche fir die Kommune, Einrichtungen und die Eltern erreichbar ist.

Datenbank- Kommune Wehserver Eltern
Server ]
- - — [miy
= Hitps (" Hitps
—t o v 7|
‘ o
P Kitas
N Elternportal PR D [;]E

Verwsltungsoberfliche |, o= .

Abb. 1 Architektur

Das Elternportal sowie die Verwaltungsoberfliche sind in der Grundkonfiguration iiber HTTPS erreich-
bar. Fiir die Verwaltungsoberfliche empfehlen wir die Verwendung eines zusétzlichen Logins oder die
Anbindung der Einrichtung mittels VPN, damit die Verwaltungsoberfidche nur im Intranet zur Verfi-
gung gestelit werden muss,




2.2 Datenzugriff

Die anschlieRende Tabelle veranschaulicht, welche Anwendung in welchem Mafe auf welche Daten

Zugriff nimmt.

| Elternportal

2 Elternportal

Erfassung von Betreuungsantrigen {separate Tabel-
len in der Datenbank)

- Adressatze fiir die Daten des Kindes und der
Sorgeberechtigten inkl. Angaben von Natio-
nalitat, Staatsangehorigkeit und Konfession

- Kontaktdaten zu den Sorgeberechtigten (Te-
lefonnummern und E-Mail-Adressen)

- Angaben zum Betreuungsplatz {Einrichtung,
Betreuungszeit, Sonderleistungen, Aufnah-
metermin}

- Bewertungskriterien, Statistikmerkmale und
impfungen

Bemerkungen zZum Antrag

Sc.h féi bzug.t.f'lff

Détenbank}

4 Elternportal
(fiir Login)

Erfassung von E|ternkonto
- Vor- und Nachnamen des Login-Inhabers
- E-Mail-Adresse zu dem Login
- Kennwort (Speicherung erfolgt verschiiis-
selt)

Sch rei"bzugriff

das’ Ersteilen em_g_s neuen Antrags oder- des Erhal-
| tens eines Dokuments) :

 Erstellen und Erhalten von Benachrlchtlgu ngen (z. B, | lese-und-
gSchre;bzugnff .

6 Elternportal
{mit Login)

Optional: Einsicht in den Status des Antrags
(Bearbeitu ngsstatus)

Lesezugriff

: Eiternportal :

'Optional Er‘fassung von'.Feh

ind | Lese-und.-

: -Elternpor‘cal :

1'5ch |;é| bzugrlff

S it Login) e = = 'l:Schrelbzug . _f .
8 Elternportal Ogtional: Einsicht in erstellte Schriftstiicke zum eige- | Lesezugriff
(mit Login) nen Kind




10 Elternportal
{mit Login)

Optional: Nachtrégliches Verwalten von Dokumen-
ten zu bereits angemeldeten Kindern
{ausschlieBlich Format PDF) {Speicherung als ZIP-
Archiv in der Datenbank}

Lese- und
Schreibzugriff

Elternportal

Optzonal Ersteliung Von Folgeantragen L

1" B_earbe;ten emes Wunsches oder emes kom
.pletten Antrages e . Gl

| schreibzugriff

11 Verwaltungs-
oberfldche

Daten zu den eigenen Emnchtungen

- Name

- Anschrift

- Kontaktdaten

- Offnungszeiten

- Bilder

- Beschreibungstexte

- Zusatzlicher Web-Auftritt der Einrichtung
(URL)

- Koordinaten (Darstellung auf Karte)

Lese- und

Schreibzugriff

Einrichtungszu-
griff kann einge-
stellt werden

: Konﬁgu ration des Elternpor‘ca|s

'-'Frelschaltung von'optson'alen ™ ghchkenten*-

{r: das Elternportal

oberfliche

13 Verwaltungs-

Freischaltung von Onﬁneantragen
- Priifen und Bearbeiten von Antrdgen {Ein-
sicht in Daten des Antrags)
- Importieren von Antrigen auf die Warteliste
des Produktivbestands

Lese- und
Schreibzugriff

Einrichtungszu-
griff kann einge-
stelit werden

Spezielle
Berechtigung
fir den
Benutzer bend-

3 Verwaltungs- | Verwaltungvon Elternkonten. &

Manuelle: Frelschaltun _emes_ Kontos (ohne .

notwendlge Bestatigung der
Loschu ng eines: Elternko ntos




3 Schutzbedarf

3.1 Definition der Schutzbedarfskategorien

Der Schutzbedarf wird in die folgenden drei Schutzbedarfskategorien einsortiert:

Sehr hoch

Einschitzung des Schutzbedarfs fiir die Anwendungen Elternportal und dessen Verwaltungs-
oberfliche in Bezug auf Verfiigbarkeit, Integritat und Vertraulichkeit.

3.2 Elternportal

: Verfugbark e

Integritat

__-_-Ve:r_t"raul_l_ch




3.3 Verwaltungsoberfliiche

i "te_r:] mogilc.h.m... :

Ermittelter Schutzbedarf anhand der Kategorien (3.1):

Verfligharkeit Normal
Integritat Normal
Vertraulichkeit Hoch

Bitte beachten Sie die MaBnahmen im Rahmen des BSI-Standards (IT-Grundschuiz). Der
Schutzbedarf des Elternportals ist insgesamt als Normal eingestuft. Fir die Kategorien
_hoch® und ,,sehr hoch® gilt, dass Standardsicherheitsmanehmen nach dem IT-Grundschutz

(BSI) cinen Basisschutz bilden, aber ggf. nicht ausreichend sind.
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4 Technische und organisatorische Mafinahmen

4.1 Transparenz

Verdnderungen im Programm durch Updates werden in einer Dokumentation festgehalten. Verdnde-
rungen am Datenbestand z. B. das Importieren eines Antrags wird im Anderungsprotokoll der NH-
Kindergartenverwaltung SQL erfasst und mit dem Vergleichen alter Wert” und ,neuer Wert" gegen-
iibergestellt. Der Zugriff auf das Anderungsprotokoll kann je Benutzer festlegt werden. Uber die NH-
Kindergartenverwaltung SQL kann zur Ausgabe der erfassten Daten eines Kindes eine Karteikarte
generiert werden.

4.2 Zweckbindung

Die Daten des Elternportals werden fiir die Platzvergabe herangezogen. Onlineantrage, Eltern-Ac-
counts sowie Eintrige auf der Warteliste kbnnen entfernt werden, sollte keine Platzverga be stattfin-
den kénnen.

4.3 Datenminimierung
Die abzufragenden Daten im Elternportal sind auf die Vergabe von betreuungsplatzen minimiert.

4.4 Richtigkeit

Die Herkunft der angegebenen Daten ist nachvoliziehbar. Es kann unterschieden werden, ob Daten
durch einen Online-Antrag oder durch die manuelle Eingabe eines Sachbearbeiters entstanden sind.
Fehleingaben im Bereich der Anschrift werden durch den Abgleich mit dem StraRenverzeichnis der
NH-Kindergartenverwaltung SQL reduziert. Das StraRenverzeichnis besitzt eine ma nuelle Import-
Schnittstelle. Beim Import eines Kindes wird ein Abgleich mit dem Datenbestand durchgefiihrt, um
Duplikate zu vermeiden.

4.5 Vertraulichkeit
Die Daten werden auf einem MS-SQL Server gespeichert, der {iber den Kunden gehostet wird.

{Jber das Elternportal besteht eine Verbindung zwischen dem angemeldeten Kind und dem Eltern-
Account. Durch die Authentifizierung des Nutzers im Elternportal, werden die Daten des Kindes be-
reitgestellt.

Fiir die NH-Kindergartenverwaltung SQL und die Verwaltungsoberflache wird ebenfalls eine Authen-
tifizierung verwendet. Durch die Benutzerrechte (Verwaltung in der NH-Kindergartenverwaltung SQL)
kann der Einrichtungszugriff sowie die Berechtigungen des jeweiligen Benutzers verwaltet werden.
Hierbei gibt es die Grundsétzliche Unterscheidung ,Systemverwalter” und JSachbearbeiter”. Die Be-
rechtigungen kénnen an die Anforderungen der Kommune angepasst werden,

11




